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引  言 

ᶭ Ḥ ῃ Ḡ └ ‰Ȃ 

‰ Ḥ ῃ Ḡ ῏ ↓ ‰ӊѿȂ 

ҍ ‰ ῏ ↓ ‰ ̔ 

——GB/T 22240—2008ȇḤ ῃ  Ḥ ῃ Ḡ Ȉ̕ 

—— ‰ȇḤ ῃ  Ḥ ῃ Ḡ ȈȂ 

‰ҍ GB17859-1999ȁGB/T 20269-2006 ȁGB/T 20270-2006 ȁGB/T 20271-2006 ‰῍

ԅḤ ῃ Ḡ ῏ ‰ȂῒҬ GB17859-1999 ‰̆ ‰ȁ

GB/T20269-2006ȁGB/T20270-2006ȁGB/T20271-2006 GB17859-1999 ҉ ѿ Ȃ 

‰ GB17859-1999ȁGB/T20269-2006ȁGB/T20270-2006ȁGB/T20271-2006 ‰

҉̆ ̆ ₮ ԅҌ ῃḠ Ḥ ᵞḠ ̆

ῃ ̆ ῃ ̆ ‰ ԍ Ҍ ῃḠ Ḥ

ῃ Ȃ 

‰ Ҭ̆ ᵣ ᵞ Ҭ ₮ Ȃ 
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信息安全技术 
信息系统安全等级保护基本要求 

1  范围 

‰ ԅҌ ῃḠ Ḥ Ḡ ̆ ̆

ԍ № Ḥ ῃ Ȃ 

2  规范性引用文件 

Ҋ↓ ᴆҬ ‰ ҹ ‰ Ȃ₄ ᴆ ῒ̆

ḱ ̂Ҍ סּ ῤ ̃ ḱ Ҍ ԍ ‰̆ ̆ ꞉ ‰

ᶏ ֓ ᴆ Ȃ₄ Ҍ ᴆ̆ῒ ԍ ‰Ȃ 

GB/T 5271.8  Ḥ   8 №̔ ῃ  

GB17859  Ḥ ῃḠ ⅞№‰↕ 

GB/T 22240—2008 Ḥ ῃ  Ḥ ῃ Ḡ  

3  术语和定义 

GB/T 5271.8 GB 17859-1999 ץ Ҋ↓ ӈ ԍ ‰Ȃ 

3.1   

安全保护能力 security protection ability 

ȁ ῃԊᴆץ ⌠ ᾢ╠ Ȃ 

4  信息系统安全等级保护概述 

4.1  信息系统安全保护等级 

Ḥ ῒ ῃȁ ȁ ᴪ Ҭ ̆ ⌠ ῃȁ ᴪ

ȁῈ῍≠ ץ Ὲ ȁ ֲ ῒז ̆ ᵞ⌠ ⅞№ҹԓ ̆ԓ ӈ

GB/T 22240—2008Ȃ 

4.2  不同等级的安全保护能力 

Ҍ Ḥ ΐ ῃḠ ⱬ Ҋ̔ 

ѿ ῃḠ ⱬ̔ ᾧ ҩֲ ȁ ₯ȁ

ѿ ȁץ ῒז ῏ ̆ ⌠ ̆

№ⱳ Ȃ 

ԋ ῃḠ ⱬ̔ ᾧ ȁ

₯ȁѿ ȁץ ῒז ̆ ῃ

ῃԊᴆ̆ ⌠ ̆ ѿ ῤ №ⱳ Ȃ 

҈ ῃḠ ⱬ̔ ѿ ῃ Ҋ ᾧ ᵣȁ ҹү

₯ȁ ҹҤ ȁץ ῒז Һ

̆ ῃ ῃԊᴆ̆ ⌠ ̆ №ⱳ Ȃ 

ῃḠ ⱬ̔ ѿ ῃ Ҋ ᾧ ≢ ȁ ȁ

ү ₯ȁҤ ȁץ ῒז ̆
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5.1.1.4  防火（G1） 
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5.1.3.4  恶意代码防范（G1） 

ף ᴆ̆ ף ᴆ ף Ȃ 

5.1.4  应用安全 

5.1.4.1  身份鉴别（S1） 

̔ 

a) ᶫҒ └ ᴍ ≢̕ 

b) ᶫ ⱳ ̆ ᴪ ȁ └ ꜚ ₮ ̕ 

c) ᴍ ≢ ⱳ ̆ ῃ ῏ Ȃ 

5.1.4.2  访问控制（S1） 

̔ 

a) ᶫ └ⱳ └ / ⱳ ̕ 

b) Һᵣ └ ̆ Ҥ └ Ȃ 

5.1.4.3  通信完整性（S1） 

Ḥᴪ Ḡ Ḥ Ҭ Ȃ 

5.1.4.4  软件容错（A1） 

ᶫ ⱳ Ḡ̆ ֲ ῀ Ḥ ῀

Ȃ 

5.1.5  数据安全及备份恢复 

5.1.5.1  数据完整性（S1） 

⌠ ᴰ Ҭ ⌠ Ȃ 

5.1.5.2  备份和恢复（A1） 

Ḥ ᴍ Ȃ 

5.2  管理要求 

5.2.1  安全管理制度 

5.2.1.1  管理制度（G1） 

ꜚҬ ῃ └ Ȃ 

5.2.1.2  制定和发布（G1） 

̔ 

a) Ғ ֲ ῃ └ └ ̕ 

b) ῃ └ ץ ⌠ ῏ֲ ҬȂ 

5.2.2  安全管理机构 

5.2.2.1  岗位设置（G1） 

ȁ ȁ ῃ ᵝ̆ ӈ ҩ ᵬ ᵝ Ȃ 

5.2.2.2  人员配备（G1） 

ѿ ȁ ȁ ῃ Ȃ 

5.2.2.3  授权和审批（G1） 

ҩ ᵝ ‰ֲ̆ ῀ ȁ ῀

῏ ꜚ Ȃ 
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5.2.2.4  沟通和合作（G1） 

ⱴ ҍᾞ ᵝȁῈ ῏ȁ ḤῈ ᵬҍ Ȃ 

5.2.3  人员安全管理 

5.2.3.1  人员录用（G1） 

̔ 

a) Ғ ֲ ֲ ̕ 

b) ֲ ᴍ Ғҙ ̆ Ḡῒΐ Ғҙ ῃ

Ȃ 

5.2.3.2  人员离岗（G1） 

̔ 

a) ԍ ̕ 

b) ᴍ ᴆȁ ȁ ץ ᶫ ᴆ Ȃ 

5.2.3.3  安全意识教育和培训（G1） 

̔ 

a) ֲ ῃ ᵝ ̕ 

b) ֲ ῏ ῃ ᴋ Ȃ 

5.2.3.4  外部人员访问管理（G1） 

Ḡ ֲ ╠ ⌠ Ȃ 

5.2.4  系统建设管理 

5.2.4.1  系统定级（G1） 

̔ 

a) Ḥ ῃḠ ̕ 

b) ץӥ Ḥ ҹ ҩ ῃḠ ̕ 

c) ḠḤ ῏ ‰Ȃ 

5.2.4.2  安全方案设计（G1） 

̔ 

a) ῃḠ ῃ ̆ᶭ № ᾟ ῃ ̕ 

b) ץӥ ῃḠ ȁ ῃ ῤ ̆ ῃ  ̕

c) ῃ ̆ ῃ ȁ ῃ֟ ᶏ Ȃ 

5.2.4.3  产品采购和使用（G1） 

Ḡ ῃ֟ ᶏ ῏ Ȃ 

5.2.4.4  自行软件开发（G1） 

̔ 

a) Ḡ ҍ № ̕ 

b) Ḡ ᴆ ῏ Ғֲ Ḡ Ȃ 

5.2.4.5  外包软件开发（G1） 

̔ 

a) ᴆ ̕ 
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b) ᴆ ӊ╠ ᴆ Ҭ ף ̕ 

c) Ḡ ᶫ ᴆ ῏ ᶏ Ȃ 

5.2.4.6  工程实施（G1） 

Ғ ֲ Ȃ 

5.2.4.7  测试验收（G1） 

̔ 

a) ῃ ̕ 

b) ╠ └ ̆ Ҭ

̆ Ȃ 

5.2.4.8  系统交付（G1）  

̔ 

a) └ ט֜ ̆ ט֜ ֜ ȁ ᴆ ̕  

b) ֲ ̕ 

c) Ḡ ᶫ Ҭ Ȃ 

5.2.4.9  安全服务商选择（G1） 

̔ 

a) Ḡ ῃ Ⱶ ῏ ̕ 

b) ҍ ῃ Ⱶ ҍ ῃ ῏ ̆ ῏ ᴋȂ 

5.2.5  系统运维管理 

5.2.5.1  环境管理（G1） 

̔ 

a) Ғ ֲ ᶫ ȁ ȁ └ ̕ 

b) ₮῀ȁ Ⱶ ῏ ᵬ ̕ 

c) ῃ └ ̆ ῏ ̆ ȁ ₮ ῃ

ᵬ₮ Ȃ 

5.2.5.2  资产管理（G1） 

└ҍḤ ῏ ֟ ̆ ֟ ᴋ ȁ ᵝ ῤ Ȃ 

5.2.5.3  介质管理（G1） 

̔ 

a) Ḡ׃ ῃ Ҭ̆ ׃ └ Ḡ ̕ 

b) ׃ ̆ ׃ Ȃ 

5.2.5.4  设备管理（G1） 

̔ 

a) Ḥ ῏ ȁ Ғ ֲ ̕ 

b) ԍ ȁ Ғֲ ῃ └ ̆ Ḥ ᴆ ȁ

ȁ Ȃ 

5.2.5.5  网络安全管理（G1） 

̔ 
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a) ֲ ̆ ȁ Ḥ №

ᵬ̕ 

b) ̆ ῃ ḱ Ȃ 

5.2.5.6  系统安全管理（G1） 
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6.1.1.4  防雷击（G2） 

̔ 

a) ̕ 

b) ֜ Ȃ 

6.1.1.5  防火（G2） 

ꜚ Ȃ 

6.1.1.6  防水和防潮（G2） 

̔ 

a) ̆Ҍ ꜚ Ҋ̕ 

b) ȁ ̕ 

c) ῤ Ҋ ҍ Ȃ 

6.1.1.7  防静电（G2） 

῏ Ȃ 

6.1.1.8  温湿度控制（G2） 

ȁ ꜚ ̆ᶏ ȁ ᾛ ӊῤȂ 

6.1.1.9  电力供应（A2） 

̔ 

a) ᶫ ҉ ̕ 

b) ᶫ ⱬᶫ ̆ ῏ ’Ҋ Ȃ 

6.1.1.10  电磁防护（S2） 

Ḥ ̆ ᾧԑ Ȃ 

6.1.2  网络安全 

6.1.2.1  结构安全（G2） 

̔ 

a) Ḡ ῏ ҙⱵ ⱬΐ Όᵩ ̆ ҙⱵ ̕ 

b) Ḡ ῀ ҙⱵ ̕  

c) └ҍ ╠ ’ ̕ 

d) ᵬ ȁ Ḥ ̆⅞№Ҍ ̆

Ḃ └ ↕ҹ ȁ № Ȃ 

6.1.2.2  访问控制（G2） 

̔ 

a) └ ̆ └ⱳ ̕ 

b) ᴪ Ḥ ҹ ᶫ ᾛ / ⱬ̆ └ ҹ Ȃ 

c) ӊ ᾛ ↕ ‗̆ ᾛ ̆ └

ҹ ҩ ̕ 

d) └ΐ Ȃ 

6.1.2.3  安全审计（G2） 

̔ 
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a) Ҭ ’ȁ ȁ ҹ ̕ 

b) Ԋᴆ ȁ ȁԊᴆ ȁԊᴆ ⱳ ῒזҍ ῏ Ḥ Ȃ 

6.1.2.4  边界完整性检查（S2） 

ῤ Ҭ₮ ῤ ‰ ⌠ ҹ Ȃ 

6.1.2.5  入侵防范（G2） 

Ҋץ ₯ ҹ̔ ȁ ⱬ ₯ȁ ₯ȁ Ⱶ ₯ȁ ‖

₮ ₯ȁIP ₯ ₯ Ȃ 

6.1.2.6  网络设备防护（G2） 

̔ 

a) ᴍ ≢̕ 

b) └̕

b) 
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6.1.3.4  入侵防范（G2） 

ᵬ ↕ֽ̆ ᴆ ̆ Ⱶ Ḡ

Ҁ ⌠ Ȃ 

6.1.3.5  恶意代码防范（G2） 

̔ 

a) ף ᴆ̆ ף ᴆ ף ̕ 

b) נ ᴆ א̆ Ѓ G2

ᵜ亩㾱≲वᤜ˖

a) 
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6.1.4.6  软件容错（A2） 

̔ 

a) ᶫ ⱳ Ḡ̆ ֲ ῀ Ḥ ῀

̕ 

b) ̆ ᶫѿ №ⱳ ̆ Ḡ Ȃ 

6.1.4.7  资源控制（A2） 

̔ 

a) Ḥ Ҭ ѿ ѿ ῤ ᵬᴋᵥ ̆ ѿ ꜚ ᴪ ̕ 

b) ᴪ └̕ 

c) ҩ ᴪ └Ȃ 

6.1.5  数据安全及备份恢复 

6.1.5.1  数据完整性（S2） 

⌠ ≢Ḥ ҙⱵ ᴰ Ҭ ⌠ Ȃ 

6.1.5.2  数据保密性（S2） 

ⱴ ῒזḠ ≢Ḥ ỮḠ Ȃ 

6.1.5.3  备份和恢复（A2） 

̔ 

a) Ḥ ᴍ ̕ 

b) ᶫ῏ ȁ Ḥ ᴆΌᵩ̆Ḡ Ȃ 

6.2  管理要求 

6.2.1  安全管理制度 

6.2.1.1  管理制度（G2） 

̔ 

a) └ Ḥ ῃ ᵬ ᵣ ῃ ̆ ῃ ᵬ ᵣ ȁ ȁ ↕

ῃ ̕ 

b) ῃ ꜚҬ ῤ ῃ └ ̕ 

c) ῃ ֲ ᵬֲ ᵬ ᵬ Ȃ 

6.2.1.2  制定和发布（G2） 

̔ 

a) Ғ ֲ ῃ └ └ ̕ 

b) ῏ֲ └ ῃ └ ̕ 

c) ῃ └ ץ ⌠ ῏ֲ ҬȂ 

6.2.1.3  评审和修订（G2） 

ῃ └ ̆ Ҍ ῃ └ ḱ Ȃ 

6.2.2  安全管理机构 

6.2.2.1  岗位设置（G2） 

̔ 

a) ῃҺ ȁ ῃ ҩ ֲ ᵝ̆ ӈ ֲ ̕ 



GB/T 22239—2008 

12 

b) ȁ ȁ ῃ ᵝ̆ ӈ ҩ ᵬ ᵝ Ȃ 

6.2.2.2  人员配备（G2） 

̔ 

a) ѿ ȁ ȁ ῃ ̕ 

b) ῃ Ҍ Ὶᴋ ȁ ȁ Ȃ 

6.2.2.3  授权和审批（G2） 

̔ 

a) ҩ ᵝ ‰ֲ̆ ῀ ȁ ῀

῏ ꜚ ̕  

b) ῏ ꜚ ̆ ‰ֲ Ȃ 

6.2.2.4  沟通和合作（G2） 

̔ 

a) ⱴ ֲ ӊ ȁ ῤ ӊ ץ Ḥ ῃ ῤ ᵬҍ ̕ 

b) ⱴ ҍᾞ ᵝȁῈ ῏ȁ ḤῈ ᵬҍ Ȃ 

6.2.2.5  审核和检查（G2） 

ῃ ῃ ̆ ῤ ȁ ᴍ ’Ȃ 

6.2.3  人员安全管理 

6.2.3.1  人员录用（G2） 

̔ 

a) Ғ ֲ ֲ ̕ 

b) ֲ ̆ ֲ ᴍȁ Ғҙ ̆ ῒ ΐ

̕ 

c) ҍ׆Ԋ῏ ᵝ ֲ Ḡ Ȃ 

6.2.3.2  人员离岗（G2） 

̔ 

a) ֲ ̆ ̕ 

b) ᴍ ᴆȁ ȁ ץ ᶫ ᴆ ̕ 

c) Ⱳ Ҥ Ȃ 

6.2.3.3  人员考核（G2） 

ҩ ᵝ ֲ ῃ ῃ Ȃ 

6.2.3.4  安全意识教育和培训（G2） 

̔ 

a) ֲ ῃ ȁ ᵝ ῏ ῃ ̕ 

b) ֲ ῏ ῃ ᴋ ̆ ῃ ֲ ̕ 

c) └ ῃ ⅞̆ Ḥ ῃ ȁ ᵝ ᵬ Ȃ 

6.2.3.5  外部人员访问管理（G2） 

Ḡ ֲ ╠ ⌠ ̆ ‰ Ғֲῃ ̆ Ȃ 

6.2.4  系统建设管理 
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6.2.4.1  系统定级（G2） 

̔ 

a) Ḥ ῃḠ ̕  

b) ץӥ Ḥ ҹ ҩ ῃḠ ̕ 

c) ḠḤ ῏ ‰Ȃ 

6.2.4.2  安全方案设计（G2） 

̔ 

a) ῃḠ ῃ ̆ᶭ № ᾟ ῃ ̕ 

b) ץӥ ῃḠ ȁ ῤ ̆ ῃ ̕ 

c) ῃ ̆ ῃ ȁ ῃ֟ ᶏ ̕ 

d) ῏ ῏ ῃ Ғ ῃ ̆ ғ

‰ ̆ Ȃ 

6.2.4.3  产品采购和使用（G2） 

̔ 

a) Ḡ ῃ֟ ᶏ ῏ ̕ 

b) Ḡ ֟ ᶏ Һ ̕ 

c) Ғ ֟ Ȃ 

6.2.4.4  自行软件开发（G2） 

̔ 

a) Ḡ ҍ № ̕ 

b) └ ᴆ └ ̆ └ ֲ ҹ‰↕̕ 

c) Ḡ ᶫ ᴆ ῏ ᶏ ̆ Ғֲ Ḡ Ȃ 

6.2.4.5  外包软件开发（G2） 

̔ 

a) ᴆ ̕ 

b) Ḡ ᶫ ᴆ ῏ ᶏ ̕ 

c) ᴆ ӊ╠ ᴆ Ҭ ף ̕ 

d) ᵝ ᶫ ᴆ ף ̆ ᴆҬ Ȃ 

6.2.4.6  工程实施（G2） 

̔ 

a) Ғ ֲ ̕ 

b) └ ̆ └ Ȃ 

6.2.4.7  测试验收（G2） 

̔ 

a) ῃ ̕ 

b) ╠ └ ̆ Ҭ

̆ ̕ 

c) ῏ ῏ֲ ̆ Ȃ 



GB/T 22239—2008 

14 

6.2.4.8  系统交付（G2）  

̔ 

a) └ ט֜ ̆ ט֜ ֜ ȁ ᴆ ̕ 

b) ֲ ̕ 

c) Ḡ ᶫ Ҭ Ȃ 

6.2.4.9  安全服务商选择（G2） 

̔ 

a) Ḡ ῃ Ⱶ ῏ ̕ 

b) ҍ ῃ Ⱶ ҍ ῃ ῏ ̆ ῏ ᴋ̕ 

c) Ḡ ῃ Ⱶ ᶫ Ⱶ ̆ ҍῒ Ⱶ Ȃ 

6.2.5  系统运维管理 

6.2.5.1  环境管理（G2） 

̔ 

a) Ғ ֲ ᶫ ȁ ȁ └ ̕ 

b) ῃ ֲ ̆ ₮῀ȁ Ⱶ ῏ ᵬ ̕ 

c) ῃ └ ̆ ῏ ̆ ȁ ₮ ῃ

ᵬ₮ ̕ 

d) ⱴ ⱲῈ Ḡ ̆ ᵬֲ ⱲῈ ֜ ⱲῈ Ҍ Ⱳ

Ὲ ֲ Ȃ 

6.2.5.2  资产管理（G2） 

̔ 

a) └ҍḤ ῏ ֟ ̆ ֟ ᴋ ȁ ᵝ ῤ ̕ 

b) ֟ ῃ └ ̆ Ḥ ֟ ᴋֲ ᴋ ̆ ֟

ᶏ ҹȂ 

6.2.5.3  介质管理（G2） 

̔ 

a) Ḡ׃ ῃ Ҭ̆ ׃ └ Ḡ ̆ Ữ Ғֲ ̕ 

b) ׃ ̆ ׃ ̕ 

c) ₮ ḱ ׃ ̆ ᾢ ῒҬ ̆ Ḥ ̕ 

d) ᴆ ׃ № Ȃ 

6.2.5.4  设备管理（G2） 

̔ 

a) Ḥ ῏ ̂ ᴍ Όᵩ ȁ̃ Ғ ֲ

̕ 

b) ԍ ȁ Ғֲ ῃ └ ̆ Ḥ ᴆ ȁ

ȁ ̕ 

c) ȁ ᵬ ȁḂ ȁ ᵬ ᶏ ̆ ᵬ

῏ ̂ ᴍ Όᵩ ̃ ꜚ/Ả ȁⱴ / ᵬ̕ 
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d) ḠḤ ⱲῈ Ȃ  

6.2.5.5  网络安全管理（G2） 

̔ 

a) ֲ ̆ ȁ Ḥ №

ᵬ̕ 

b) ῃ └ ̆ ῃ ȁ Ḡ ȁ ῃ ȁ ҍ Ҁȁ פ

ᵬ₮ ̕ 

c) ᶫ ᴆ ̆ ╠ ᴆ

ᴍ̕ 

d) ̆ ῃ ḱ ̕ 

e) ᴆ ᴍ̕ 

f) Ḡ ҍ ⌠ ‰Ȃ 

6.2.5.6  系统安全管理（G2） 

̔ 

a) ҙⱵ ῃ№ └ ̕ 

b) ̆ ῃ ḱ ̕
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a) ≢ ᴍ ҙⱵḤ ȁ ᴆ ̕ 

b) ᴍḤ ᴍ ȁ ᴍ ȁ Ữ׃ ȁḠ ̕ 

c) ῒ └̆ ᴍ ̆ ᴍ

ᴍ ȁ ᴆ ↕ȁ׃ Ȃ 

6.2.5.11  安全事件处置（G2） 

̔ 

a) ῃ Ԋᴆ̆ᵖᴋᵥ ’Ҋ Ҍ ̕ 

b) └ ῃԊᴆ └ ̆ ῃԊᴆ ̆ ῃԊᴆ ȁԊᴆ

̕  

c) ῏ ῃԊᴆ ⅞№ ῃԊᴆ ֟ ̆

ῃԊᴆ ⅞№̕ 

d) Ḡ ῃ Ԋᴆ №̆ Ԋᴆ ̆ Ԋ ̆ ᾧ

ῃԊᴆ Ȃ 

6.2.5.12  应急预案管理（G2） 

̔ 

a) ѿ Ҋ└ Ҍ Ԋᴆ ̆ ꜚ

ᴆȁ ȁ ȁԊ ῤ ̕ 

b) ῏ ֲ ̆ ҽⱲѿ Ȃ 

7  第三级基本要求 

7.1  技术要求 

7.1.1  物理安全 

7.1.1.1  物理位置的选择（G3） 

̔ 

a) ⱲῈ ΐ ȁ ⱬ ῤ̕ 

b) ᾧ Ҋ ץ̆ Ҋ Ȃ 

7.1.1.2  物理访问控制（G3） 

̔ 

a) ₮῀ Ғֲṿ ̆ └ȁ ≢ ῀ ֲ ̕ 

b) ῀ ֲ ̆ └ ῒ ꜚ ̕ 

c) ⅞№ ̆ ӊ ̆ ╠ ט֜

̕ 

d) ̆ └ȁ ≢ ῀ ֲ Ȃ 

7.1.1.3  防盗窃和防破坏（G3） 

̔ 

a) Һ ῤ̕ 

b) Һ ᴆ ̆ Ҍ ̕ 

c) Ḥ ̆ Ҋ Ҭ̕ 
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d) ׃ № ̆ Ữ ׃ Ҭ̕ 

e) ≠ ᾣȁ ̕ 

f) Ȃ 

7.1.1.4  防雷击（G3） 

̔ 

a) ̕ 

b) Ḡ ̆ ̕ 

c) ֜ Ȃ 

7.1.1.5  防火（G3） 

̔ 

a) ꜚ ̆ ꜚ ȁ ꜚ ̆ ꜚ ̕ 

b) ῏ ᵬ ꜛ ΐ ̕ 

c) ̆ ҍῒז Ȃ 

7.1.1.6  防水和防潮（G3） 

̔ 

a) ̆Ҍ ꜚ Ҋ̕ 

b) ȁ ̕ 

c) ῤ Ҋ ҍ ̕ 

d) ת ᾝᴆ̆ Ȃ 

7.1.1.7  防静电（G3） 

̔ 

a) Һ ̕ 

b) Ȃ 

7.1.1.8  温湿度控制（G3） 

ȁ ꜚ ̆ᶏ ȁ ᾛ ӊῤȂ 

7.1.1.9  电力供应（A3） 

̔ 

a) ᶫ ҉ ̕ 

b) ᶫ ⱬᶫ ̆ Һ ’Ҋ ̕ 

c) Όᵩ ⱬ ҹ ᶫ ̕ 

d) ᶫ Ȃ 

7.1.1.10  电磁防护（S3） 

̔ 

a) ̕ 

b) Ḥ ̆ ᾧԑ ̕ 

c) ῏ ׃ Ȃ 

7.1.2  网络安全 

7.1.2.1  结构安全（G3） 
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̔ 

a) Ḡ Һ ҙⱵ ⱬΐ Όᵩ ̆ ҙⱵ ̕ 

b) Ḡ ҩ № ҙⱵ ̕ 

c) ҙⱵ ҍҙⱵ Ⱶ ӊ └ ῃ ̕ 

d) └ҍ ╠ ’ ̕ 

e) ᵬ ȁ Ḥ ̆⅞№Ҍ ̆

Ḃ └ ↕ҹ ȁ № ̕ 

f) ᾧ ғ Ḥ ̆ ҍῒז ӊ

̕ 

g) ҙⱵ Ⱶ № ᴨᾢ ≢ Ḡ̆ ṜᴨᾢḠ

Һ Ȃ 

7.1.2.2  访问控制（G3） 

̔ 

a) └ ̆ └ⱳ ̕ 

b) ᴪ Ḥ ҹ ᶫ ᾛ / ⱬ̆ └ ҹ ̕ 

c) ₮ Ḥ ῤ ̆ HTTPȁFTPȁTELNETȁSMTPȁPOP3

פ └̕ 

d) ᴪ ԍ ѿ ᴪ ̕ 

e) └ ̕ 

f) ̕ 

g) ӊ ᾛ ↕ ‗̆ ᾛ ̆ └

ҹ ҩ ̕ 

h) └ΐ Ȃ 

7.1.2.3  安全审计（G3） 

̔ 

a) Ҭ ’ȁ ȁ ҹ ̕ 

b) ̔Ԋᴆ ȁ ȁԊᴆ ȁԊᴆ ⱳ ῒזҍ ῏ Ḥ

̕ 

c) № ̆ ̕ 

d) Ḡ ̆ ᾧ ⌠ − ȁḱ Ȃ 

7.1.2.4  边界完整性检查（S3） 

̔ 

a) ⌠ῤ ҹ ‰̆ ₮ᵝ ̆ ῒ  ̕

b) ῤ ⌠ ҹ ‰̆ ₮ᵝ ̆ ῒ

Ȃ 

7.1.2.5  入侵防范（G3） 

̔ 

a) ץҊ ₯ ҹ̔ ȁ ⱬ ₯ȁ ₯ȁ Ⱶ ₯ȁ
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‖ ₮ ₯ȁIP ₯ ₯ ̕ 

b) ⌠ ₯ ҹ ̆ ₯ IPȁ ₯ ȁ ₯ ȁ ₯ ̆ Ҥ ῀᷅Ԋ

ᴆ ᶫ Ȃ 

7.1.2.6  恶意代码防范（G3） 

̔ 

a) ף ̕ 

b) ף Ȃ 

7.1.2.7  网络设备防护（G3） 

̔ 

a) ᴍ ≢̕ 

b) └̕ 

c) ѿ̕ 

d) Һ ѿ ң ң ҉ץ ≢ ᴍ ≢̕ 

e) ᴍ ≢Ḥ ΐ Ҍ ῳ ̆ פ ̕ 

f) ΐ ⱳ ̆ ᴪ ȁ └ ꜚ

₮ ̕ 

g) ̆ ≢Ḥ ᴰ Ҭ ̕ 

h) № Ȃ 

7.1.3  主机安全 

7.1.3.1  身份鉴别（S3） 

̔ 

a) ᵬ ᴍ ≢̕ 

b) ᵬ ᴍ ΐ Ҍ ῳ ̆ פ

̕ 

c) ⱳ ̆ ᴪ ȁ └ ꜚ ₮ ̕ 

d) Ⱶ ̆ ̆ ≢Ḥ ᴰ Ҭ ̕ 

e) ҹ ᵬ Ҍ № Ҍ ̆ Ḡ ΐ ѿ Ȃ 

f) ң ң ҉ץ ≢ ᴍ ≢Ȃ 

7.1.3.2  访问控制（S3） 

̔ 

a) └ⱳ ̆ᶭ ῃ └ ̕ 

b) № ̆ № ֽ̆ ԇ  ̕

c) ᵬ № ̕ 

d) Ҥ └ ̆ ̆ḱ ֓  ̕פ

e) − ᵩ ȁ ̆ ᾧ῍֣ Ȃ 

f) Ḥ ̕ 

g) ᶭ ῃ Ҥ └ Ḥ ᵬ̕ 

7.1.3.3  安全审计（G3） 
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̔ 

a) 
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c) ᶫ ᴍ ѿ ≢Ḥ ⱳ Ḡ̆ ҬҌ ᴍ

̆ ᴍ ≢Ḥ Ҍ ῳ ̕ 

d) ᶫ ⱳ ̆ ᴪ ȁ └ ꜚ ₮ ̕ 

e) ᴍ ≢ȁ ᴍ ѿ ȁ ᴍ ≢Ḥ ץ

ⱳ ̆ ῃ ῏ Ȃ 

7.1.4.2  访问控制（S3） 

̔ 

a) ᶫ └ⱳ ̆ᶭ ῃ └ ᴆȁ ᵣ ̕ 

b) └ ҍ ῏ Һᵣȁ ᵣ ӊױ ᵬ̕ 

c) Һᵣ └ ̆ Ҥ └ ̕ 

d) ԇҌ ҹ ᴋⱵ ̆ ӊױ ԑ└ ῏ Ȃ 

e) ΐ Ḥ ⱳ ̕ 

f) ᶭ ῃ Ҥ └ Ḥ ᵬ̕ 

7.1.4.3  安全审计（G3） 

̔ 

a) ᶫ ⌠ ҩ ῃ ⱳ ̆ ῃԊᴆ ̕ 

b) Ḡ Ҭ ̆ − ȁḱ ̕ 

c) ῤ Ԋᴆ ȁ ȁ Ḥ ȁ ȁ ̕ 

d) ᶫ ȁ ȁ№ ⱳ Ȃ 

7.1.4.4  剩余信息保护（S3） 

̔ 

a) Ḡ ≢Ḥ Ữ Ῥ№ ῒז ╠ ⌠ ῃ ̆ ֓Ḥ

҉ ῤ Ҭ̕ 

b) Ḡ ῤ ᴆȁ Ữ № ῒז

╠ ⌠ ῃ Ȃ 

7.1.4.5  通信完整性（S3） 

Ḡ Ḥ Ҭ Ȃ 

7.1.4.6  通信保密性（S3） 

̔ 

a) Ḥ ӊ╠̆ ≠ ᴪ ∆ ̕ 

b) Ḥ Ҭ ҩ ᴪ ⱴ Ȃ 

7.1.4.7  抗抵赖（G3） 

̔ 

a) ΐ ’Ҋҹ ᶫ ⱳ ̕ 

b) ΐ ’Ҋҹ ᶫ ⱳ Ȃ 

7.1.4.8  软件容错（A3） 

̔ 
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a) ᶫ ⱳ Ḡ̆ ֲ ῀ Ḥ ῀

̕ 

b) ᶫ ꜚḠ ⱳ ̆ ꜚḠ ╠ ̆Ḡ Ȃ 

7.1.4.9  资源控制（A3） 

̔ 

a) Ḥ Ҭ ѿ ѿ ῤ ᵬᴋᵥ ̆ ѿ ꜚ ᴪ ̕ 

b) ᴪ └̕ 

c) ҩ ᴪ └̕ 

d) ѿҩ ῤ ᴪ └̕ 

e) ѿҩ ѿҩ № ̕ 

f) Ⱶ ᵞ⌠ ᾢ ṿ ̕ 

g) ᶫ Ⱶᴨᾢ ⱳ ̆ ῃ ᴨᾢ ̆

ᴨᾢ № Ȃ 

7.1.5  数据安全及备份恢复 

7.1.5.1  数据完整性（S3） 

̔ 

a) ⌠ ȁ ≢Ḥ ҙⱵ ᴰ Ҭ ⌠ ̆

⌠ ̕ 

b) ⌠ ȁ ≢Ḥ ҙⱵ Ữ Ҭ ⌠ ̆

⌠ Ȃ 

7.1.5.2  数据保密性（S3） 

̔ 

a) ⱴ ῒז ȁ ≢Ḥ ҙⱵ ᴰ Ḡ ̕ 

b) ⱴ ῒזḠ ȁ ≢Ḥ ҙⱵ ỮḠ Ȃ 

7.1.5.3  备份和恢复（A3） 

̔ 

a) ᶫ ᴍҍ ⱳ ̆ ῃ ᴍ ѿ ̆ ᴍ׃ ̕ 

b) ᶫ ᴍⱳ ̆≠ Ḥ ῏ ᴰ ̕ 

c) Όᵩ ̆ ᾧ῏ ̕ 

d) ᶫҺ ȁ Ḥ ᴆΌᵩ̆Ḡ Ȃ 

7.2  管理要求 

7.2.1  安全管理制度 

7.2.1.1  管理制度（G3） 

̔ 

a) └ Ḥ ῃ ᵬ ᵣ ῃ ̆ ῃ ᵬ ᵣ ȁ ȁ ↕

ῃ ̕ 

b) ῃ ꜚҬ ῤ ῃ └ ̕ 

c) ֲ ᵬֲ ᵬ ᵬ ̕ 
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d) ῃ ȁ └ ȁ ᵬ ῃ Ḥ ῃ └ ᵣ Ȃ 

7.2.1.2  制定和发布（G3） 

̔ 

a) Ғ ֲ ῃ └ └ ̕ 

b) ῃ └ ΐ ѿ ̆ └̕ 

c) ῏ֲ └ ῃ └ ̕ 

d) ῃ └ ȁ ̕ 

e) ῃ └ ̆ Ȃ 

7.2.1.3  评审和修订（G3） 

̔ 

a) Ḥ ῃ ῏ ῏ֲ ῃ └ ᵣ

̕ 

b) Ҍ ῃ └ ̆ Ҍ ῃ └

ḱ Ȃ 

7.2.2  安全管理机构 

7.2.2.1  岗位设置（G3） 

̔ 

a) Ḥ ῃ ᵬ ̆ ῃҺ ȁ ῃ ҩ ֲ ᵝ̆

ӈ ֲ ̕ 

b) ȁ ȁ ῃ ᵝ̆ ӈ ҩ ᵬ ᵝ ̕ 

c) Ḥ ῃ ᵬ ᴪ ̆ῒ ᵝҺ ᴋ

̕ 

d) └ ᴆ ῃ ҩ ᵝ ȁ№ Ȃ 

7.2.2.2  人员配备（G3） 

̔ 

a) ѿ ȁ ȁ ῃ ̕ 

b) Ғ ῃ ̆Ҍ Ὶᴋ̕ 

c) ῏ ԊⱵ ᵝ ֲ῍ Ȃ 

7.2.2.3  授权和审批（G3） 

̔ 

a) ҩ ᵝ Ԋ ȁ ‰ֲ ̕ 

b) ȁ ᵬȁ ῀ Ԋ ̆

̆ ꜚ └ ̕ 

c) Ԋ ̆ ȁ ֲ Ḥ ̕ 

d) Ḡ Ȃ 

7.2.2.4  沟通和合作（G3） 

̔ 
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a) ⱴ ֲ ӊ ȁ ῤ ӊ ץ Ḥ ῃ ῤ ᵬҍ ̆

Ҍ ᴪ ̆῍ ᵬ Ḥ ῃ ̕  

b) ⱴ ҍᾞ ᵝȁῈ ῏ȁ ḤῈ ᵬҍ ̕ 

c) ⱴ ҍᶫ ȁҙ Ғ ȁҒҙ ῃῈ ȁ ῃ ᵬҍ ̕ 

d) ᵝ ↓ ̆ ᵝ ȁ ᵬῤ ȁ ֲ Ḥ ̕ 

e) Ḥ ῃҒ ᵬҹ ῃ ̆ Ḥ ῃ ̆ ҍ ῃ ⅞ ῃ Ȃ 

7.2.2.5  审核和检查（G3） 

̔ 

a) ῃ ῃ ̆ ῤ ȁ ᴍ

’̕ 

b) ῤ ֲ ҉ ᵝ ῃ ῃ ̆ ῤ ῃ ȁ

ῃ ҍ ῃ ѿ ȁ ῃ └ ’ ̕ 

c) └ ῃ ῃ ̆ ῃ ̆ ῃ ̆ ῃ

̕ 

d) └ ῃ ῃ └ ῃ ῃ ᵬ̆ ῃ

ῃ ꜚȂ 

7.2.3  人员安全管理 

7.2.3.1  人员录用（G3） 

̔ 

a) Ғ ֲ ֲ ̕ 

b) Ҥ ֲ ̆ ֲ ᴍȁ ȁҒҙ ̆ ῒ ΐ

̕ 

c) Ḡ ̕ 

d) ׆ῤ ֲ Ҭ ῏Ԋ׆ ᵝ ֲ ̆ ᵝ ῃ Ȃ 

7.2.3.2  人员离岗（G3） 

̔ 

a) Ҥ ֲ ̆ ̕ 

b) ᴍ ᴆȁ ȁ ץ ᶫ ᴆ ̕ 

c) Ⱳ Ҥ ̆῏ ᵝֲ Ḡ ӈⱵ Ȃ 

7.2.3.3  人员考核（G3） 

̔ 

a) ҩ ᵝ ֲ ῃ ῃ ̕ 

b) ῏ ᵝ ֲ ῃ ȁҤ ῃ ̕ 

c) Ḡ Ȃ 

7.2.3.4  安全意识教育和培训（G3） 

̔ 

a) ֲ ῃ ȁ ᵝ ῏ ῃ ̕ 
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b) ῃ ᴋ ӥ ῏ֲ ̆ ῃ ֲ

̕  

c) ῃ ӥ ̆ Ҍ ᵝ└ Ҍ ⅞̆ Ḥ ῃ

ȁ ᵝ ᵬ ̕ 

d) ῃ ’ Ḡ Ȃ 

7.2.3.5  外部人员访问管理（G3） 

̔ 

a) Ḡ ֲ ╠ᾢ ₮ӥ ̆ ‰ Ғֲῃ ̆

̕ 

b) ֲ ᾛ ȁ ȁ ȁḤ ῤ ӥ ̆ Ȃ 

7.2.4  系统建设管理 

7.2.4.1  系统定级（G3） 

̔ 

a) Ḥ ῃḠ ̕  

b) ץӥ Ḥ ҹ ҩ ῃḠ ̕ 

c) ῏ ῏ ῃ Ғ Ḥ  ̕

d) ḠḤ ῏ ‰Ȃ 

7.2.4.2  安全方案设计（G3）  

̔ 

a) ῃḠ ῃ ̆ ᶭ № ᾟ ῃ  ̕

b) Ғ Ḥ ῃ ᵣ ⅞ └̆ ῃ

ᵬ ⅞̕ 

c) Ḥ ⅞№ ’̆ ѿ ῃḠ ᵣ ᵣ ῃ ȁ ῃ ȁ

ῃ ȁ ᵣ ⅞ ̆ ᴆ̕ 

d) ῏ ῏ ῃ Ғ ᵣ ῃ ȁ ῃ ȁ ῃ ȁ ᵣ

⅞ȁ ῏ ᴆ ̆ ғ ‰ ̆

̕ 

e) ȁ ῃ ᵀ ḱ ᵣ ῃ ȁ ῃ ȁ ῃ

ȁ ᵣ ⅞ȁ ῏ ᴆȂ 

7.2.4.3  产品采购和使用（G3） 

̔ 

a) Ḡ ῃ֟ ᶏ ῏ ̕ 

b) Ḡ ֟ ᶏ Һ ̕ 

c) Ғ ֟ ̕  

d) ᾢ ֟ ̆ ֟ Ṝ ̆ Ṝ ֟ Ȃ 

7.2.4.4  自行软件开发（G3） 

̔ 
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a) Ḡ ҍ № ̆ ֲ ֲ № ̆

⌠ └̕ 

b) └ ᴆ └ ̆ └ ֲ ҹ‰↕̕ 

c) └ ף Ώ ῃ ̆ ֲ Ώף ̕ 

d) Ḡ ᶫ ᴆ ῏ ᶏ ̆ Ғֲ Ḡ ̕ 

e) Ḡ ḱ ȁ ȁ ‰Ȃ 

7.2.4.5  外包软件开发（G3） 

̔ 

a) ᴆ ̕ 
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d) Ữ׃ ᶏ ȁ ₮ ḱץ Ҥ ̆ ₮ ᵬ Ữ׃

ῤ ⱴ ̆ ₮ ḱ ׃ ᾢ ׃ Ҭ ̆ Ḡ

Ữ׃ ‰Ҍ ̕  

e) ᴍ ׃֓ Ữ̆ Ữ ҍ

̕ 

f) ׃ Ҭ ᴆ ⱴ Ữ̆ ᴆ ׃

№ Ȃ 
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h) ҉ ῒז ῃ ҹȂ 

7.2.5.7  系统安全管理（G3） 

̔ 

a) ҙⱵ ῃ№ └ ̕ 

b) ̆ ῃ ḱ ̕ 

c) Ҁ ̆ Ҁ╠̆ ᾢ Ҭ ̆ ᴆ

ᴍ ̆ Ҁ ̕ 

d) ῃ └ ̆ ῃ ȁ ῃ ȁ ᵬ ᵬ₮

ΐᵣ ̕ 

e) Ғֲ ̆⅞№ ̆ ҩ ȁ ᴋ ̆

↕̕ 

f) ᶭ ᵬ Ύ ̆ ᵬ ̆ ᵬȁ ȁ

ḱ ῤ ̆Ҥ ᵬ̕ 

g) № Ḃץ̆ ҹȂ 

7.2.5.8  恶意代码防范管理（G3） 

̔ 

a) ̆ ᴆ ̆ ꜚ Ữ ҉ ץ

҉ ᴆ ᴆӊ╠ ᾢ̆ ̆ Ữ ῀ ӊ╠Ӟ

̕ 

b) Ғֲ Һ ף Ḡ ̕ 

c) ף ᴆ ᶏ ȁ ף ȁ ᵬ₮ ̕  

d) Ḥ ῤ ֟ ף ’ ̆ Һ ֟ ȁ

῏ ᴆ ῏҉ ף № ̆ ӥ

Ȃ 

7.2.5.9  密码管理（G3） 

ᶏ └ ̆ᶏ ֟ Ȃ 

7.2.5.10  变更管理（G3） 

̔ 

a) Ҭ ̆ └ ̕ 

b) └ ̆ ╠̆ Һ ̆ ȁ

̆ ’ ῏ֲ ̕ 

c) └ ᴆ ̆ № ̆ ̆

Ḡ ̕ 

d) Ҭ ׆ Ҭ ᴆ ̆ └ ֲ ̆

Ȃ 

7.2.5.11  备份与恢复管理（G3） 

̔ 

a) ≢ ᴍ ҙⱵḤ ȁ ᴆ ̕ 
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b) ᴍҍ ῏ ῃ └ ̆ ᴍḤ ᴍ ȁ ᴍ ȁ Ữ׃

Ḡ ̕ 

c) └̆ ᴍ ̆ ᴍ

ᴍ ȁ ᴆ ↕ȁ׃ ̕ 

d) └ ᴍ ̆ ᴍ ̆ ᴆ Ḡ  ̕

e) ̆ ᴍ׃ ̆ Ḡ ץ ῤ

ᴍ Ȃ 

7.2.5.12  安全事件处置（G3） 

̔ 

a) ῃ Ԋᴆ̆ᵖᴋᵥ ’Ҋ Ҍ ̕ 

b) └ ῃԊᴆ └ ̆ ῃԊᴆ ̆ ῃԊᴆ ȁԊᴆ

̕ 

c) ῏ ῃԊᴆ ⅞№ ῃԊᴆ ֟ ̆

ῃԊᴆ ⅞№̕ 

d) └ ῃԊᴆ ̆ Ԋᴆ ̆ ȁ ץ̆

̕ 

e) ῃԊᴆ Ҭ №̆ Ԋᴆ֟ ̆ ̆ ̆

̆└ Ῥ ̆ ᴆ Ḡ ̕ 

f) Ҭ Ḥ ῃԊᴆ Ҍ Ȃ 

7.2.5.13  应急预案管理（G3） 

̔ 

a) ѿ Ҋ└ Ҍ Ԋᴆ ̆ ꜚ

ᴆȁ ȁ ȁԊ ῤ ̕ 

b) ֲ׆ⱬȁ ȁ Ⱶ Ḡ Ḡ ̕ 

c) ῏ ֲ ̆ ҽⱲѿ ̕ 

d) ̆ Ҍ ῤ ̆ ̕ 

e) ’ ῤ ̆ Ȃ 

8  第四级基本要求 

8.1  技术要求 

8.1.1  物理安全 

8.1.1.1  物理位置的选择（G4） 

̔ 

a) ⱲῈ ΐ ȁ ⱬ ῤ̕ 

b) ᾧ Ҋ ץ̆ Ҋ Ȃ 

8.1.1.2  物理访问控制（G4） 

̔ 

a) ₮῀ Ғֲṿ ̆ └ȁ ≢ ῀ ֲ ̕ 
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b) ῀ ֲ ̆ └ ῒ ꜚ ̕ 

c) ⅞№ ̆ ӊ ̆ ╠ ט֜

̕ 

d) ԋ ̆ └ȁ ≢ ῀ ֲ Ȃ 

8.1.1.3  防盗窃和防破坏（G4） 

̔ 

a) Һ ῤ̕ 

b) Һ ᴆ ̆ Ҍ ̕ 

c) Ḥ ̆ Ҋ Ҭ̕ 

d) ׃ № ̆ Ữ ׃ Ҭ̕ 

e) ≠ ᾣȁ ̕ 

f) Ȃ 

8.1.1.4  防雷击（G4） 

̔ 

a) ̕ 

b) Ḡ ̆ ̕ 

c) ֜ Ȃ 

8.1.1.5  防火（G4） 

̔ 

a) 

c) 
G4） 

̔  

a)
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b) ᶫ ⱬᶫ ̆ ’Ҋ ̕ 

c) Όᵩ ⱬ ҹ ᶫ ̕ 

d) ᶫ Ȃ 

8.1.1.10  电磁防护（S4） 

̔ 

a) ̕ 

b) Ḥ ̆ ᾧԑ ̕ 

c) ῏ Ȃ 

8.1.2  网络安全 

8.1.2.1  结构安全（G4） 

̔ 

a) Ḡ ҙⱵ ⱬΐ Όᵩ ̆ ҙⱵ ̕ 

b) Ḡ ҩ № ҙⱵ ̕ 

c) ҙⱵ ҍҙⱵ Ⱶ ӊ └ ῃ ̕ 

d) └ҍ ╠ ’ ̕ 

e) ᵬ ȁ Ḥ ̆⅞№Ҍ ̆

Ḃ └ ↕ҹ ȁ № ̕ 

f) ᾧ ғ Ḥ ̆ ҍῒז ӊ

̕ 

g) ҙⱵ Ⱶ № ᴨᾢ ≢ Ḡ̆ ṜᴨᾢḠ

Һ Ȃ 

8.1.2.2  访问控制（G4） 

̔ 

a) └ ̆ └ⱳ ̕ 

b) Ҍᾛ ̕ 

c) ᾛ ̕ 

d) Ҍ ⱳ Ȃ 

8.1.2.3  安全审计（G4） 

̔ 

a) Ҭ ’ȁ ȁ ҹ ̕ 

b) ̔Ԋᴆ ȁ ȁԊᴆ ȁԊᴆ ⱳ ῒזҍ ῏ Ḥ

̕ 

c) № ̆ ̕ 

d) Ḡ ̆ ᾧ ⌠ − ȁḱ ̕ 

e) ӈ ṿ̆ Ữ ̆ ̆ Ữ

̆ Ԋᴆ ̕ 

f) Ḥ ѿ ῃ ̆ Ҭ ̆ Ḡ ҍ Ⱶ Ȃ 

8.1.2.4  边界完整性检查（S4） 
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̔ 

a) ⌠ῤ ҹ ‰̆ ₮ᵝ ̆ ῒ  ̕

b) ῤ ⌠ ҹ ‰̆ ₮ᵝ ̆ ῒ

Ȃ 

8.1.2.5  入侵防范（G4） 

̔ 

a) ץҊ ₯ ҹ̔ ȁ ⱬ ₯ȁ ₯ȁ Ⱶ ₯ȁ

‖ ₮ ₯ȁIP ₯ ₯ ̕ 

b) ⌠ ₯ ҹ ̆ ₯ IPȁ ₯ ȁ ₯ ȁ ₯ ̆ Ҥ ῀᷅

Ԋᴆ ᶫ ꜚ ꜚᵬȂ 

8.1.2.6  恶意代码防范（G4） 

̔ 

a) ף ̕ 

b) ף Ȃ 

8.1.2.7  网络设备防护（G4） 

̔ 

a) ᴍ ≢̕ 

b) └̕ 

c) ѿ̕ 

d) Һ ѿ ң ң ҉ץ ≢ ᴍ ≢̕ 

e) ᴍ ≢Ḥ ΐ Ҍ ῳ ̆ פ ̕ 

f) ᴍ ≢Ḥ ѿ Ҍ ᴺ ̕ 

g) ΐ ⱳ ̆ ᴪ ȁ └ ꜚ

₮ ̕ 

h) ̆ ≢Ḥ ᴰ Ҭ ̕ 

i) № Ȃ 

8.1.3  主机安全 

8.1.3.1  身份鉴别（S4） 

̔ 

a) ᵬ ᴍ ≢̕ 

b) ᵬ ᴍ ΐ Ҍ ῳ ̆ פ

̕ 

c) ⱳ ̆ ᴪ ȁ └ ꜚ ₮ ̕ 

d) ≢ Ḥ ̆ ̕ 

e) Ⱶ ̆ ̆ ≢Ḥ ᴰ Ҭ ̕ 

f) ҹ ᵬ Ҍ № Ҍ ̆ Ḡ ΐ ѿ ̕ 

g) ң ң ҉ץ ≢ ᴍ ≢̆ ғ ᴍ ≢Ḥ ѿ

Ҍ ᴺ Ȃ 
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8.1.3.2  安全标记（S4） 

Һᵣ ᵣ ̕ 

8.1.3.3  访问控制（S4） 

̔ 

a) ᶭ ῃ Һᵣ ᵣ └Һᵣ ᵣ ̕ 

b) └ ⌠Һᵣҹ ̆ ᵣҹ ᴆȁ ȁ Ȃ 

c) № ̆ № ֽ̆ ԇ  ̕

d) ᵬ № ̕ 

e) Ҥ └ ̆ ̆ḱ ֓  ̕פ

f) − ᵩ ȁ ̆ ᾧ῍֣ Ȃ 

8.1.3.4  可信路径（S4） 

̔ 

a) ᴍ ≢ ̆ ҍ ӊ ѿ ῃ Ḥ ᴰ Ȃ 

b) ̆ ҍ ӊ ѿ ῃ Ḥ ᴰ Ȃ 

8.1.3.5  安全审计（G4） 

̔ 

a) ⌠ Ⱶ ҉ ҩ ᵬ ̕ 

b) ῤ ҹȁ ᶏ פ ᶏ ῤ

ῃ ῏Ԋᴆ̕ 

c) ȁ ȁҺᵣ ȁ ᵣ ȁԊᴆ ̕ 

d) № ̆ ̕ 

e) Ḡ ̆ ᾧ ⌠ Ҭ ̕ 

f) Ḡ ̆ ᾧ ⌠ − ȁḱ ̕ 

g) Ḥ ѿ ῃ ̆ Ҭ Ȃ 

8.1.3.6  剩余信息保护（S4） 

̔ 

a) Ḡ ᵬ ≢Ḥ Ữ ̆ Ῥ№ ῒז ╠

⌠ ῃ ̆ ֓Ḥ ҉ ῤ Ҭ̕ 

b) Ḡ ῤ ᴆȁ Ữ ̆ № ῒז

╠ ⌠ ῃ Ȃ 

8.1.3.7  入侵防范（G4） 

̔ 

a) ⌠ Ⱶ ῀᷅ ҹ̆ ῀᷅ IPȁ ₯ ȁ ₯ ȁ

₯ ̆ Ҥ ῀᷅Ԋᴆ ᶫ ̕ 

b) ̆ ⌠ ⌠ ΐ ̕ 

c) ᵬ ↕ֽ̆ ᴆ ̆ Ⱶ

Ḡ Ҁ ⌠ Ȃ 

8.1.3.8  恶意代码防范（G4） 
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̔ 

a) ף ᴆ̆ ף ᴆ ף ̕ 

b) Һ ף ֟ ΐ ҍ ף ֟ Ҍ ף ̕ 

c) ף ѿ Ȃ 

8.1.3.9  资源控制（A4） 

̔ 

a) ῀ ȁ ᴆ └ ̕ 

b) ῃ ᵬ ̕ 

c) Ⱶ ̆ Ⱶ CPUȁ ȁῤ ȁ ᶏ ’̕ 

d) └ ҩ ᶏ ̕ 

e) Ⱶ ᵞ⌠ ᾢ ṿ Ȃ 

8.1.4  应用安全 

8.1.4.1  身份鉴别（S4） 

̔ 

a) ᶫҒ └ ᴍ ≢̕  

b) ѿ ң ң ҉ץ ≢ ᴍ ≢̆ῒҬѿ Ҍ ᴺ

̕ 

c) ᶫ ᴍ ѿ ≢Ḥ ⱳ Ḡ̆ ҬҌ ᴍ

̆ ᴍ ≢Ḥ Ҍ ῳ ̕ 

d) ᶫ ⱳ ̆ ᴪ ȁ └ ꜚ ₮ ̕ 

e) ᴍ ≢ȁ ᴍ ѿ ȁ ᴍ ≢Ḥ ץ

ⱳ ̆ ῃ ῏ Ȃ 

8.1.4.2  安全标记（S4） 

ᶫҹҺᵣ ᵣ ῃ ⱳ ̕ 

8.1.4.3  访问控制（S4） 

̔ 

a) ᶫ Һ └ⱳ ̆ᶭ ῃ └ ᴆȁ ᵣ ̕ 

b) Һ └ ҍḤ ῃ ῏ Һᵣȁ ᵣ ӊױ ᵬ̕ 

c) Һᵣ └ ̆ ̕ 

d) ԇҌ ҹ ᴋⱵ ̆ ӊױ ԑ└ ῏ ̕ 

e) ῃ ԇ Һᵣ ᵣ Ȃ 

8.1.4.4  可信路径（S4） 

̔ 

a) ᴍ ≢ ̆ ѿ ῃ Ḥ ᴰ Ȃ 

b) ̆ Ḡ ҍ ӊ

ѿ ῃ Ḥ ᴰ Ȃ 

8.1.4.5  安全审计（G4） 

̔ 
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a) ᶫ ⌠ ҩ ῃ ⱳ ̆ ῃԊᴆ ̕ 

b) Ḡ Ҭ ̆ − ȁḱ ̕ 

c) ῤ Ԋᴆ ȁ ȁ Ḥ ȁ ȁ ̕ 

d) ᶫ ȁ ȁ№ ⱳ ̕ 

e) ѿ ῃ ̆ ᶫ Ҭ Ȃ 

8.1.4.6  剩余信息保护（S4） 

̔ 

a) Ḡ ≢Ḥ Ữ Ῥ№ ῒז ╠ ⌠ ῃ ̆ ֓

Ḥ ҉ ῤ Ҭ̕ 

b) Ḡ ῤ ᴆȁ Ữ № ῒז

╠ ⌠ ῃ Ȃ 

8.1.4.7  通信完整性（S4） 

Ḡ Ḥ Ҭ Ȃ 

8.1.4.8  通信保密性（S4） 

̔ 

a) Ḥ ӊ╠̆ ≠ ᴪ ∆ ̕ 

b) Ḥ Ҭ ҩ ᴪ ⱴ ̕ 

c) ԍ ᴆ Ḥ ⱴ Ȃ 

8.1.4.9  抗抵赖（G4） 

̔ 

a) ΐ ’Ҋҹ ᶫ ⱳ ̕ 

b) ΐ ’Ҋҹ ᶫ ⱳ Ȃ 

8.1.4.10  软件容错（A4） 

̔ 

a) ᶫ ⱳ Ḡ̆ ֲ ῀ Ḥ ῀

̕ 

b) ᶫ ꜚḠ ⱳ ̆ ꜚḠ ╠ ̕ 

c) ᶫ ꜚ ⱳ ̆ ꜚ ꜚ ̆ ᵬ Ȃ 

8.1.4.11  资源控制（A4） 

̔ 

a) Ҭ Ḥ Ҭ ѿ ѿ ῤ ᵬᴋᵥ ̆ ѿ ꜚ ᴪ  ̕

b) ᴪ └̕ 

c) ҩ ᴪ └̕ 

d) ѿҩ ῤ ᴪ └̕ 

e) ѿҩ ѿҩ № ̕ 

f) Ⱶ ᵞ⌠ ᾢ ṿ ̕ 

g) ᶫ Ⱶᴨᾢ ⱳ ̆ ῃ ᴨᾢ ̆

ᴨᾢ № Ȃ 
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8.1.5  数据安全及备份恢复 

8.1.5.1  数据完整性（S4） 

̔ 

a) ⌠ ȁ ≢Ḥ ҙⱵ ᴰ Ҭ ⌠ ̆

⌠ ̕ 

b) ⌠ ȁ ≢Ḥ ҙⱵ Ữ Ҭ ⌠ ̆

⌠ ̕ 

c) Ḥ ᶫҒ Ḥ ῃ Ḥ Ⱶ̆ ᾧ ԍ Ḥ ₯

Ȃ 

8.1.5.2  数据保密性（S4） 

̔ 

a) ⱴ ῒז ȁ ≢Ḥ ҙⱵ ᴰ Ḡ ̕ 

b) ⱴ ῒזḠ ȁ ≢Ḥ ҙⱵ ỮḠ ̕ 

c) Ḥ ᶫҒ Ḥ ῃ Ḥ Ⱶ̆ ᾧ ԍ ₯

Ḡ Ȃ 

8.1.5.3  备份和恢复（A4） 

̔ 

a) ᶫ ᴍҍ ⱳ ̆ ῃ ᴍ ѿ ̆ ᴍ׃ ̕ 

b) ᴍҬ ̆ Ḥ ȁ ̆ ᶫҙ

Ⱶ ℗ ̕ 

c) ᶫ ᴍⱳ ̆≠ Ḥ ᴍ ᴍҬ ̕ 

d) Όᵩ ̆ ᾧ ̕ 

e) ᶫҺ ȁ Ḥ ᴆΌᵩ̆Ḡ Ȃ 

8.2  管理要求 

8.2.1  安全管理制度 

8.2.1.1  管理制度（G4） 

̔ 

a) └ Ḥ ῃ ᵬ ᵣ ῃ ̆ ῃ ᵬ ᵣ ȁ ȁ ↕

ῃ ̕ 

b) ῃ ꜚҬ ῤ ῃ └ ̕ 

c) ֲ ᵬֲ ᵬ ᵬ ̕ 

d) ῃ ȁ └ ȁ ᵬ ῃ Ḥ ῃ └ ᵣ Ȃ 

8.2.1.2  制定和发布（G4） 

̔ 

a) Ғ ֲ ῃ └ └ ̕ 

b) ῃ └ ΐ ѿ ̆ └̕ 

c) ῏ֲ └ ῃ └ ̕ 

d) ῃ └ ȁ ̕ 
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e) ῃ └ ̆ ̕ 

f) ῃ └ ̆ ῃ └ ̆ Ȃ 

8.2.1.3  评审和修订（G4） 

̔ 
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e) Ḥ ῃҒ ᵬҹ ῃ ̆ Ḥ ῃ ̆ ҍ ῃ ⅞ ῃ Ȃ 

8.2.2.5  审核和检查（G4） 

̔ 

a) ῃ ῃ ̆ ῤ ȁ ᴍ

’̕ 

b) ῤ ֲ ҉ ᵝ ῃ ῃ ̆ ῤ ῃ ȁ

ῃ ҍ ῃ ѿ ȁ ῃ └ ’ ̕ 

c) └ ῃ ῃ ̆ ῃ ̆ ῃ ̆ ῃ

̕ 

d) └ ῃ ῃ └ ῃ ῃ ᵬ̆ ῃ

ῃ ꜚȂ 

8.2.3  人员安全管理 

8.2.3.1  人员录用（G4） 

̔ 

a) Ғ ֲ ֲ ̕ 

b) Ҥ ֲ ̆ ֲ ᴍȁ ȁҒҙ ̆ ῒ

ΐ ̕ 

c) Ḡ ̕ 

d) ׆ῤ ֲ Ҭ ῏Ԋ׆ ᵝ ֲ ̆ ᵝ ῃ Ȃ 

8.2.3.2  人员离岗（G4） 

̔ 

a) └ ῏ ̆Ҥ ֲ ̆ ̕ 

b) ᴍ ᴆȁ ȁ ץ ᶫ ᴆ ̕ 

c) Ⱳ Ҥ ̆ Ḡ ӈⱵ Ȃ 

8.2.3.3  人员考核（G4） 

̔ 

a) ҩ ᵝ ֲ ῃ ῃ ̕ 

b) ῏ ᵝ ֲ ῃ ȁҤ ῃ ̕ 

c) Ḡ └ ̆ Ҍ Ḡ └ ’ ̕ 

d) Ḡ Ȃ 

8.2.3.4  安全意识教育和培训（G4） 

̔ 

a) ֲ ῃ ȁ ᵝ ῏ ῃ ̕ 

b) ῃ ᴋ ӥ ῏ֲ ̆ ῃ ֲ

̕  

c) ῃ ӥ ̆ Ҍ ᵝ└ Ҍ ⅞̆ Ḥ ῃ

ȁ ᵝ ᵬ ̕ 

d) ῃ ’ Ḡ Ȃ 
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8.2.3.5  外部人员访问管理（G4） 

̔ 

a) Ḡ ֲ ╠ᾢ ₮ӥ ̆ ‰ Ғֲῃ ̆

̕ 

b) ֲ ᾛ ȁ ȁ ȁḤ ῤ ӥ ̆  ̕

c) ῏ Ҍᾛ ֲ Ȃ 

8.2.4  系统建设管理 

8.2.4.1  系统定级（G4） 

̔ 

a) Ḥ ῃḠ ̕  

b) ץӥ Ḥ ҹ ҩ
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e) Ḡ ḱ ȁ ȁ ‰̕ 

f) Ḡ ֲ ҹҒ ֲ ̆ ֲ ꜚ ⌠ └ȁ Ȃ 

8.2.4.5  外包软件开发（G4） 

̔ 

a) ᴆ ̕ 

b) ᴆ ӊ╠ ᴆ Ҭ ף ̕ 

c) ᵝ ᶫ ᴆ ῏ ᶏ ̕ 

d) ᵝ ᶫ ᴆ ף ̆ ᴆҬ Ḥ Ȃ 

8.2.4.6  工程实施（G4） 

̔ 

a) Ғ ֲ ̕ 

b) └ └ ̆ ᵝ ῃ  ̕

c) └ └ └ ֲ ҹ‰↕̕ 

d) ҈ └ Ȃ 

8.2.4.7  测试验收（G4） 

̔ 

a) Ὲ ҈ ᵝ ῃ ̆ ₮ΐ ῃ ̕ 

b) ╠ └ ̆ Ҭ

̆ ̕ 

c) └ ֲ ҹ‰↕ ӥ ̕ 

d) Ғ ̆

ᵬ̕ 

e) ῏ ῏ֲ ̆ Ȃ 

8.2.4.8  系统交付（G4）  

̔ 

a) └ ט֜ ̆ ט֜ ֜ ȁ ᴆ ̕ 

b) ֲ ̕ 

c) Ḡ ᶫ Ҭ ̕ 

d) ֜ט └ ֲ ҹ‰↕ ӥ ̕ 

e) Ғ ט֜ ᵬ̆ ט֜

ᵬȂ 

8.2.4.9  系统备案（G4） 

̔ 

a) Ғ ֲ ῏ ̆ └ ֓ ᶏ ̕ 

b) ῏ Һ ̕ 

c) ῒז Ὲ ῏ Ȃ 

8.2.4.10  等级测评（G4） 

̔ 
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a) Ҭ̆ ѿ ̆ Ҍ Ḡ ‰

̕ 

b) ̆ ≢ ≢ ῃ

̕ Ҍ Ḡ ‰ ̕ 

c) ΐ ῏ ῃ ᵝ ̕ 

d) Ғ ֲ Ȃ 

8.2.4.11  安全服务商选择（G4） 

̔ 

a) Ḡ ῃ Ⱶ ῏ ̕ 

b) ҍ ῃ Ⱶ ҍ ῃ ῏ ̆ ῏ ᴋ̕ 

c) Ḡ ῃ Ⱶ ᶫ Ⱶ ̆ ҍῒ Ⱶ Ȃ 

8.2.5  系统运维管理 

8.2.5.1  环境管理（G4） 

̔ 

a) Ғ ֲ ᶫ ȁ ȁ └ ̕ 

b) ῃ̆ ῃ ֲ ̆ ₮῀ȁ Ⱶ ῏

ᵬ ̕ 

c) ῃ └ ̆ ῏ ̆ ȁ ₮ ῃ

ᵬ₮ ̕ 

d) ⱴ ⱲῈ Ḡ ̆ ⱲῈ ֲ ҹ̆ ᵬֲ ⱲῈ ֜

ⱲῈ ȁҌ ⱲῈ ֲ ȁ ᵬֲ ᵝ Ḡ ₮

҉ Ḥ ᴆ ̕ 

e) ⱲῈ ѿ ῃ ̆ ₮῀ֲ ≢ ̆ ῀

ῃ ꜚ ҹ Ȃ 

8.2.5.2  资产管理（G4） 

̔ 

a) └ Ḡ ҍḤ ῏ ֟ ̆ ֟ ᴋ ȁ ᵝ ῤ  ̕

b) ֟ ῃ └ ̆ Ḥ ֟ ᴋֲ ᴋ ̆ ֟

ᶏ ҹ̕ 

c) ֟ ֟ ̆ ֟ ᴇṿ ̕ 

d) Ḥ № ҍ ᵬ₮ ̆ Ḥ ᶏ ȁᴰ Ữ Ȃ 

8.2.5.3  介质管理（G4） 

̔ 

a) ׃ ῃ └ ̆ ׃ ȁᶏ ȁ ᵬ₮ ̕  

b) Ḡ׃ ῃ Ҭ̆ ׃ └ Ḡ ̆ Ữ Ғֲ ̆

׃ ̕ 

c) ׃ ᴰ Ҭ
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d) Ữ׃ ᶏ ȁ ₮ ḱץ Ҥ ̆ Ữ׃ ₮

ᵬ ῤ ⱴ ̆ ԍ ₮ ḱ ׃ Ώ

ȁ ȁ − ᵬ ׃ Ḡ̆ Ḥ Ữ

׃ ‰ ֲ Ҋ ̆ Ḡ ̕  

e) ᴍ ׃֓ Ữ̆ Ữ ҍ

̕ 

f) ׃ Ҭ ᴆ ⱴ Ữ̆ ᴆ ׃

№ Ȃ 

8.2.5.4  设备管理（G4） 

̔ 

a) Ḥ ῏ ̂ ᴍ Όᵩ ȁ̃ Ғ ֲ

̕ 

b) ԍ ȁ Ғֲ ῃ └ ̆ Ḥ ᴆ ȁ

ȁ ̕ 

c) ȁ ᴆ └ ̆ ῒ ̆ ֲ
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g) Ḃ ꜚ ῀ ̕ 

h) ҉ ῒז ῃ ҹ̕ 

i) 
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d) ̆ Ҍ ῤ ̆ ̕ 

e) ’ ῤ ̆ ̕ 

f) Ḥ ᵀ̆ḱ Ȃ 

9  第五级基本要求 

̂ ̃Ȃ 
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附录A  

（规范性附录） 

关于信息系统整体安全保护能力的要求 

 

 

Ḥ ῃ Ḡ Ḡ Ҍ ῃḠ Ḥ ΐ ῃḠ ⱬȂ

‰ 4 ₮ԅҌ ῃḠ Ḥ ῃḠ ⱬ ̆ 5 ⌠ 9 №≢ Ҍ ῃ

Ḡ Ḥ ΐ ῃḠ ⱬ ₮ԅ ῃ ̆ ῃ Ḡ Ḥ

ΐ ῃḠ ⱬ ╠ Ȃ 

ᶭ ‰№ ῃ ̆ Ҋץ ᵣ Ḡ̆ Ḥ ᵣ ῃḠ

ⱬȂ  

a) ᵣ  

׆‰ ңҩ ₮ ῃ ̆ ⌠ ῃ ̆ ᵣ

҉ Ḡ ῃ ׆ ⌠ῤ ѿҩ ῃ ᵣ Ḡ̆ Ḥ ᵣ ῃḠ

ⱬȂ ׆ Ḥ ȁ ȁ ῤ ȁ ҙⱵ ҩ ‰Ҭ ⌠

ῃ ̆ ᵣ Ȃ 

b) ԑ ῃ  

ץ‰ ῃ └ ᴆ ₮ ῃ ̆ ῃ └ ᴆ ⌠ Ḥ Ҭ

̆ ҩ ῃ └ ᴆ ԑ ̆̓͂ ҩ ῃ └ ᴆ ῤȁ ⱳ ֟ ȁ

֜ԑȁᶭ ȁ ȁ ԑ῏ ῏ ̆Ḡ ҩ ῃ └ ᴆ῍ ᵬ ԍḤ ῃⱳ

҉̆ᶏ Ḥ ᵣ ῃḠ ⱬ Ḡץ Ȃ 

c) Ḡ ѿ ῃ  

‰ ῃⱳ ̆ ᴍ ≢ȁ └ȁ ῃ ȁ῀᷅ ȁ ῃ ῤ ̆№

⌠Ḥ Ҭ ҩ ̆ ҩ ῃⱳ ̆ Ḡ ҩ ῃⱳ ѿ Ȃ

ҩ ῃⱳ ⁞ ᵣ ῃḠ ⱬ ҩ ῃⱳ ҉ Ȃ

ᴍ ≢ ↕̆ ҩ ᴍ ≢҉ ᴍ ≢̕ └ └̆↕ Ḡ ҩ

ԍᵞ ᵬ └ └̆ Ḡ ҩḤ ῤ ꜚ ѿ

Ȃ 

d) ѿ  

‰ ≢Ḥ ῃⱳ ҉̆ ⌠ԅᶏ ̆ ῃⱳ ̂ ᴍ ≢ȁ

└ȁ ȁ Ḡ ȁ ̃ҹԅ ̆ ԍ ̆ҹԅḠ

Ḥ ᵣ ῃ ⱬ̆ ԍ ѿ ̆ ᴍ ≢ȁ └ȁ

ȁ Ḡ ȁ ῃⱳ Ȃ 
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e) 
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附录B  

（规范性附录） 

基本安全要求的选择和使用 

 
 

Ḥ ԍ ҙⱵҌ ̆ ῒ ῃ῏ ᴪ Ҍ ̆ ῏ Ḥ ῃ ̆ ῏

ȁẊῳ Ḥ ȁ ̕ ῏ ҙⱵ ̆ ῏ Ḡ

̆ᾧ ḱ ȁ Ҍ ҙⱵҬ Ȃ 

Ҍ ῃḠ Ḥ ̆ῒ ҙⱵḤ ῃ Ⱶ ̕

ᶏ ῃḠ Ḥ ῒ̆ ҙⱵḤ ῃ Ⱶ Ӟ ȂḤ

ῃḠ ҙⱵḤ ῃ ⱵḠ ‗ ̂ GB/T 

22240-2008̃̆ ̆ ѿҩ Ḥ ῃḠ ᶷ ץ Ȃ 

Ḥ ̆Ҍ ῃḠ Ḥ A.1Ȃ 

表A.1 各等级信息系统定级结果组合 

ῃḠ  Ḥ  

Ȃ

Ȃ

Ȃ

Ȃ

Ȃ

Ȃ

Ȃ

Ȃ

Ȃ

Ȃ

Ȃ

Ȃ

Ȃ
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ῃḠ ⱬȂ 

ӊ Ḡ̆ Ҍ ῃḠ Ḥ ΐ ≢ ῃḠ ⱬ̆ ≢ ῃ

̆ Ḥ Ḡ Ȃ ‰Ҭ ᶫ ῃ Ḡ Ḥ ΐ ѿ ῃḠ

ⱬ ѿ ₮ ̆ ₮ ҉̆ ץ Ḡ ῒ ῏ ‰ ῃ ῒ

῏ ‰̆ ᾟ ῃ ׆̆ Ḥ Ḡ ҉̆ ΐ

Ḡ Ȃ 
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